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Geleitwort

Die Blockchain-Technologie und ihre moglichen Potenziale
werden derzeit in fast allen Wirtschaftszweigen heif} disku-
tiert. Zwar ist diese Technologie schon mehr als 20 Jahre alt,
dennoch ist sie erst seit einigen Jahren, im Rahmen der zu-
nehmenden Digitalisierung, verstirkt in das Bewusstsein der
Offentlichkeit geriickt.

In Zeiten der Unsicherheit bzgl. der Datensicherheit im Inter-
net, wiederholten Vorfillen von Cyberangriffen und Manipu-
lationen von Unternehmensdaten von auflen entsteht eine
wachsende Sensibilisierung der Wirtschaft fiir diese Thematik.
Auch die maritime Wirtschaft hat in der jiingsten Vergangen-

heit Riickschlage bei der Datensicherheit bewéltigen miissen.

Erste Anwendungen der Blockchain-Technologie werden im
Logistikbereich bereits erforscht — in diesem Buch wird der
Fokus auf die maritime Branche gelegt. Der Autor nimmt sich
der Fragestellung an, in welchen Bereichen der Einsatz der
Blockchain-Technologie in der Schifffahrt Erfolg verspre-
chend sein konnte und zeigt auf, welche Projekte sich bereits
in der konkreten Entwicklung befinden. Hierzu gibt er vorab
einen Einblick in die Funktionsweise der Blockchain-Techno-
logie, um dem geneigten Leser ein erstes Verstindnis dieser

komplexen Thematik zu ermoglichen.

Diese Untersuchung gibt einen umfassenden Uberblick tiber

die Technische Umsetzung der Blockchain-Technologie in der



Schifffahrt und ihre Potenziale, zeigt aber auch gleichzeitig

mogliche Hemmnisse und Risiken auf.

Prof. Dr. Kerstin Lange und Peter John



Vorwort

Dieses Buch mit dem Titel ,Blockchain-Technologie in der
Schifffahrt® basiert auf den Ergebnissen meiner Abschlussar-
beit zum Thema ,Die technische Umsetzung der Blockchain-
Technologie in der Schifffahrt® am Fachbereich Seefahrt und
Logistik der Jade Hochschule.

Die Themenfindung erfolgte im Sommer 2017 durch ein per-
sonlich entstandenes Interesse an der Blockchain-Technolo-
gie. Betrachtet man dabei meinen Lebenslauf, scheint es zu-
nichst ungewohnlich, dass ein angehender nautischer Offizier
tiber solch ein Thema ein Buch verfasst. Beim Lesen einiger
Artikel iiber diese neue Technologie wurde mir bewusst, wel-
che vielseitigen Anwendungsméglichkeiten die Blockchain in
der Schifffahrt haben konnte.

Weitere Recherchen zu bestehenden Anwendungsméoglichkei-
ten der Blockchain-Technologie in der Schiftfahrt haben mich
dazu bewegt, eine Thesis iiber dieses Thema zu schreiben.
Letztendlich hat dies dazu gefiihrt, dass ich einen alternativen
Berufsweg einschlagen und im Bereich der Blockchain-Tech-

nologien arbeiten konnte.

Ich mochte insbesondere einen Dank an meine Familie aus-
sprechen. Ohne ihre Unterstiitzung in allen Lebensbereichen
wire es wohl nie zu einer Veréffentlichung dieses Buches ge-

kommen.

Ein weiterer Dank gilt meinen beiden Betreuern Peter John

und Kerstin Lange von der Jade Hochschule in Elsfleth.



Fiir die Unterstiitzung und die Hilfsbereitschaft wihrend des

gesamten Prozesses mochte ich mich gerne bedanken.

Zusatzlich bedanke ich mich bei den Unternehmen, welche
sich zu einer Zusammenarbeit bereit erklart haben. Ohne de-
ren Kooperation wire eine detaillierte Ausarbeitung nicht

moglich gewesen.

Ich winsche Thnen viel Freude beim Lesen.

Daniel Gerhardt

Hamburg, 10. Dezember 2018



1 Einl@ItUNG ..ceovevieereeeciircceccneicee e setseseeaenne 23
2 BLOCKChAIN «...cvriiiicicccicce s 26
2.1 Kryptographische Grundlagen ..........cccocovcreureuercuunce 27
2.1.1  Public-Key Kryptographie .........ccceovererernercrncnn. 27
2.1.2  Hash-Funktionen.........ococccvenereenenerncvcrncencenenenn. 31
2.2 Autbau einer Blockchain am Beispiel der Bitcoin-
BIOCKCRAIN ...t 35
2.2.1  Blockchain-Netzstruktur am Beispiel von Bitcoin
...................................................................................... 35
2.2.2  Entstehung von Blocken und Integration in die
Blockchain.....ccuueeeecncneiriccncrceecncnceceeeeinee 38
2.3 Alternative Blockchain-Systeme.........ccccocoveuvierneincnes 45
2.3.1  Ethereum ..o ciinccncrceeeeneseieeeeeeineaens 46
2.3.1.1  Smart Contracts.......oeereveureecrrercreereeereennenes 49
2.3.1.2  Dezentrale autonome Applikationen
(DAPDS) ceeveeveieieieeneiineiseineiseieseessesseisessessenaes 51
2.3.1.3  Dezentrale autonome Organisationen
(DAOS) et 54
2.3.2  Private Blockchain-Systeme.........c.ccocoeuveuncurcuennncn. 55
2.3.3  Alternative Konsensmechanismen..................... 59
2.4 Internettechnologie und SensoriK.........ccocoevrreurirenenee 65
2.4.1 Internet-der-Dinge (IdD) .....coovvrerereneereerercreenees 66
2.4.2  Sensor-Technologie.......ccooororvirinnenrnercsenes 70

3 Blockchain-Anwendungen in der Schifffahrt............ 73



10

3.1 Smart B/L-Austauschplattform.........cccccocovcnercrercennce 73
3.1.1 Probleme bei der Nutzung von B/L im
Seefrachtgeschaft ........cooevenenenciciecncncnennnn. 74
3.1.2  Losung der aktuellen Probleme mit Hilfe von
Smart B/L.......ci e 77
3.1.3  Zukunftsaussichten und Probleme bei der
Umsetzung von Smart B/L ..o 85
3.2 Global Shared Container Platform..........ccccccccccuovuunnnce. 87
3.2.1  Aktuelle Probleme beim Containerumschlag.... 88
3.2.2  Losung der Probleme in der Containerschifffahrt
mit Hilfe der GSCP ..., 91
3.2.3  Zukunftsaussichten und Probleme bei der
Umsetzung der GSCP........cocovevevenevevcineneeccenennes 98
3.3 TEU-Token Okosystem von 300cubits ...................... 101
3.3.1 Probleme in der Schifffahrtsindustrie aufgrund
nicht eingehaltener Transportvereinbarungen
.................................................................................... 101
3.3.2  Verbesserung von Transportvereinbarungen mit
Hilfe des 300cubits Okosystems............cc.cceoun..... 106
3.3.3  Zukunftsaussichten und Probleme bei der
Umsetzung des 300cubits Okosystems............. 113
4 Alternative Blockchainanwendungen in der
Schifffahrtsindustrie........cocveeninneenencnccncneenes 117

4.1 Integrierung der Blockchain-Technologie in den

Containertransport ... 117

4.2 Digitalisierung von SOLAS und ISM-Vorschriften. 120



4.3

11

Digitalisierung von Schiffsdokumenten.................... 122

Probleme bei der Umsetzung der Blockchain-
TeChNOLOZIE ......cvuvreveecrcieireieicreireirceeeceiseiseeeese et 124

Chancen und Risiken der Blockchain-Technologie 129
Fazit und Ausblick ... 134

Literaturverzeichmis ........cccocoeeevveeeeeeeeeeeeeeeeennen, 137



